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1. Термины и определения
Персона,lьНые ^]анные (ПДн) - любая информация, относящаяся к определенному или определяеN1ому

_ -..-.з]н1,1;: .:i,.-ii ltнфоР]\.IациИ физттческомУ лицУ (субъекту персональных данных), в том числе его фамилия,; :r,L]ecTBL], , _]-, \1есяц. дата и место рождения, адрес, семейное, социальное, имущественное положение.
] : -,. 3.]Hl Ii. г] -- ], з g- CI Iя. _]оходы, другая информация;

ОператоР - гос},дарсТвенный орган, муниципальный орган) юридическое или физическое лицо,
: :,i;l]\ юШiiе ;1 1 ]i-lII ) осvшествЛяющие обработкУ персональных данных, а также определяющие цели и

. _ :] АзнiIе pli1, ;1i91111 персональных данных;
Обработка персональных данных - действия (операчии) с персональными данными, включая сбор,, --з\lатIlза]];:i], НакоП_lен}Iе. хранение, уточнение (обновление, изменение), использование, рас11ространение: - 

- "1 
ЧlIс.lе пa:е_]ач\). обезличиваНие, блокироВание, уничтОжение персональных данных;

распространенIlе персональных данных * действия, наlIравленные на передачу персонaL-Iьных данных:-fe,leнHo\I) крiг) лttu (передача персон.lJIьных данных) или на ознакомление с персональцыми данными:_ ]iНIlЧ€Ннt-t:о }iР}га JI,Iц, в том числе обнародование rrерсонаtrrьных данных в средствах массовой информации,
:-:',1ешенIlе в ttнфорrtашrtонно-телекоммуникационных сетях или предоставление доступа к персональным данным. :::;]\t-,lllбо ltныrt способопл;

}lспо,rьзованltе персональных данных - действия (операции)
;ЭаТОРО\1 в це_lя\ прI.tнятия решений или совершения иных действий,

: _ lHoшeHIlIl с) бъекта персональных данных или других лиц либо иным
. _, ]ъекта персона--тьных данных или других лиц;

с персональными данными, совершаемые
порождающих юридшIеские последствия
образом затрагив€lющих црава и свободы

невозможно восстановить
или в результате которых

Б;rokltpoBatille персональных данных - временное прекращение сбора, систематизации, накопления,
la.lL).lЬЗоВаНIIя, распространения персонiцьных данных, в том числе их передачи;

унltчто;женliе персональных данных - действия, в результате которых
- _]f ep;+(aнI,ie персон&]ьных данных в информационной системе персональных данных
,, fiiчтожаются \IатерI1&-lьные носители персональных данньiх;

обез,-lllчlrванltе персональных данных - действия. в результате которых невозможно определить
_,-1Iiна-]ле,.Iiность персональных данных конкретному субъекту персональных данных:

ИнфорuаulIонная cllcTeмa персональных данных (ИСПЩн) - информационная система.
,эе_]ставляюlцая собоli совокулность персонzuIьных данных, содержащихся в базе данных, а Takike
;:нфорпtаullонны\ технологий И технических средств, позволяющих осуществлять обработку таких персональных
__-iнныХ с IIспо,lьзованIlеN{ средсТв автоматизации илИ без использования таких средств;

Конфlr_rенulrа"IьностЬ персо}tальных данных - обязательное длЯ соблюдения оператором или инь1N,I
_t-1,1}'ЧliВШII\1 -]ост\П к персоналЬным данным ЛицоМ требование не допускать их распространение без согласия
;., бъекта персона_-]ьных данных или налWчия иного законного основания;

трансгранlrчная передача персональных данных - передача персонILIIьных данных оператором через
IосуларственнrЮ границУ Российской Фелерации органу власти иностранного государства, фиiическому
, i. l ll юрliJIIч ес Ko\t \ "lI1цу иностранного государства;

обше:остr,пные персональные данные - персон€tJ,тьные данные, доступ неограниченного круга лиц к
-{0торы]\1 пре]остав-,Iен с согласия субъекта персональных данных или на которые в соответствии с бедЪральными
]akoHa}l1.1 не распространяется требование соблюдения конфиденциальности;

угроза ll"lll опасность утраты персональных данных - единичное или комплексное, реальное
;1"lII потенцllаtlьное, активное или пассивное проявление зло}мышленных возможностей внешнrтх или внутренних
;lсточнIJкоВ } грозы создаватЬ неблагоприятные события, оказывать дестабилизир)тощее воздействие
на защищае}rrю rrнформацию.

2.1.
2. общие положения

Наgто-щее положение разработано на основе Федерального закона от 2'7шоля2006 г. Ns l52-Фз
кО перональньж данньtх) и в соответствии с кПоложением об обеспечении безопасности персонiIJьных данньшпри tD( обработке в информшионных системах персонulJIьньж данных), угвержденньIм постановлением
ПравrгельстваРоссийской Федерации от 17 ноября 200'l r.Jъ 781.

обеспечение безопасности Пщн при их обработке в Исп!н достигается путем искJIючени,I
несанкционцрованного, в том числе слуrайного, доступа к персональным данным, результатом которого
могут стать униtIтожение, изменение, блокирование, копирование, распространение персон€lльных данных,атакже иные несанкционированные действия. [ря защиты Пдн создаются целенацравленные
неблагоприятные условиlI и труднопреодолимые пpеIUITсTBIUI для лица, пытающегося совершить
несанкционированrшй доступ и овладение информацией.

7)
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.l.:_-:зltятttЯ по обеспечению безопасности ПЩн формулируrотся в зависимости от класса ИСПЩн,

, -:::a.lяе\rого с учетом возможного возникновения угроз безопасности жизненно важным интересам
- ] ..-]i1. обшестваигосударства.

_-,. _-jеспечения безопасности ПЩн при их обработке в ИСПЩн осуществляется защита информаuии,
-:.],.:.ззеrIоit техническими средствами, а также информации, представленноЙ в виде информативных
,:.-],:-;.^Ill\ сIlгнчtIlов, физических полей, носителей на бумажной, магнитной, оптиЧеСкОй И ИНОЙ ОСНОВе,

. : -: ,:.-:: 
":\1ацlIонных 

массивов и баз данных в ИСПЩн.
.- ; : ,: ь: :lеDсональных данных необходимо соблюдать ряд мер:

дя5.lенше Il регламентация состава сотрудников, фlнкциональные обязанности которых требуют

i з псрсOваIьными данными;
вгк вбщвтеrьное и обоснованное распределение док}ментов и информации между работниками;

шоЕ!_тшiое ра3мещение рабочих мест, rтри котором искJIючtшось бы бесконтрольное использование

шоf,фхашrи;
шЁ ýgтр},"шшLа\III продприJ{тиJI требований нормативно-методиtIеских документов по защите

llшfilщ
п.ше необхо.IшIых условий в помещениrIх для работы с конфиденциrlJIьными документами и базамц

-:;_:,-a:,:: .: ]З].l3\1еНТаЦtIЯ СОСТаВа СОТРУДНИКОВ) ИМеЮЩИХ ПРаВО доступа (вхола) в помещения,
-,]: , ],.: ;la.;]э\ютИСПЩн;

ýргаrlваIшя порял(а уни.IтоженIбI информации;

сжвреrrенпое вьUrвление нарушениЙ требований разрешительной системы доступа к ПЩн;

о6lченrrе сотудников, воспитательная и разъяснительная работа по вопросам информационной

ЁшfirснOспr;
опре.lglение и регламентацшI состава сотрудников, имеющих право доступа к информационным

ЁхtlрсшI иСпДн.

з. основные мероприятия по организации обеспечения безопасности
персональных данных

_:,] !rрганIIЗацией обеспечения безопасности ПЩн при их обработке в ИСПДн понимается формирование
:.а];1заЦIИ совокупносТи согласованныХ пО цели, задачам, месту и времени организацLlонны\

:.:i.:,1ЧССКIIх l\{ероllриЯтий, направленныХ на минимизачию ущерба от возможной реализацI,1и \,гроз

l., _ -:CHOCTlt П!Н.

- ].qзанности по реаJlизации необходимых организационных и технlгIеских мероприятии для защиты

_ 
-,.- JT НепраВоМерноГо илИ случайного ДосТУПа к ниМ) УниЧТожения' иЗМенения, блокирования,

: ,,i:]ч]ВOНliя. распространения ПЩн, а также иных неправомерных действий с ними, возлагаются на

'.l'.-;:Lltпa--lbHoe уlреяrдение здравоохранениЯ кНижнетагильская городская станция скорой медицинской

_ ,,| :,_li )) (.rалее МУЗ кНТГССМП))) как оператора, осуществляющего обработку персОнаJIьныХ ДаННЫХ.

-'.зетствен}ым за обеспечение безопасности Пщн при лж обработке в информационных системах
-: ] _ -. iJ*lЬНых данных МУЗ кНТГССМП)) назначен начальник отдела кадров,

Э., нкцltИ по разработКе и осуществлению мероприятиЙ по организации и обеспечению безопасности ПЩн

-: ]] il\ сlбработке в информашионьIх системах персонаJIьных данных возложены на инженера-програN,Iмиста.

_ зrнlнеские и программные средства, используемые для обработки Пдн в Исп.щн, должны

-_з,'.творяТь установленным в соответствии с законодательством Российской Федерации требованиям,

. ].::ечltвающим защиту информачии, средства защиты информации, применяемые в испщн,

j . J.зновленном порядке проходяТ tIроцед}ру оценки соответствия, включая сертификашию на соответствие

: a ]rrванtlям по безопасности информации.
обработка персональных данных должна осуществляться на основе принципов:

]еконности целей и способов обработки персональных данных и добросовестности;

соответствия целей обработки персонаJIьных данных целям, заранее оlrределенным и заявленным

-:;t сборе персональных данных;
cooTBeTcTBlФl объема и характера обрабатываемых персон;l,,Iьных данных, способов обработки целям

; 15работки персонrLпьных данных;
1остоверности персонiшьных данных, их достаточности для целей обработки, недоtIустимости обработки

]ерсональнЫх данных, избыточныХ по отношенИю к целям, заявленным при сборе персонаJlьных данных;

не.]опустимости объединения созданных для несовместимых между собой целей баз данныХ

r iнфорrtаrrионных систем персонаJIьных данных.
обеспечение безопасности П[н осуществляется tryтем выполнения комплекса организационных

l1 технIIческИх мероприяТий, реализуемых в рамках создаваемой системы (подсистемы) защитьт персоrtаJIьных

]анныХ (СЗПДн). Структура, состаВ и основные функциИ СЗПЩН определяютСя исходя из класса ИСПЩн,
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,: - ],:пilЗзЦIlонные меры и технические средства защиты информации, а также исIlользуемые

- . - i: j:e\le rrнформационные технологии.
. '.:;:-:IiятllяJ о,l,tsетственные за хранение персонаJIьных данных, а также сотрудники

: --::_ "ile персональными данными в силу своих должностных обязанностей, подписьтвают

: : _:-il]енц1,1альности (Прилох<ение 1).

; : :,-..аlы\ хранятся и обрабатываются гlерсонаJIьные данные, должны быть оборулованы

:,-1'.l::;1 сIIгнапизацией на вскрытие помещений, в рабочее время даннь]е ломещениJI

: :;:\ работников должны быть закрыты, проведение уборки помещений должно

: _ : : _],:_.. iствllil работников подразделениЙ, ответственных За ДаННЫе 11ОМеЩеНИЯ

- _ 1;,:нностll:олжностных лиц. эксплуатируюших ИСПДн, в части

безопасности персональньж данных при их оOраоотке в

ffiЬIxДaнньlхпpеДпpияTие,BьIпo;нЯяфyнкцииoпеpaTopaП'Щн'oбязaнo
" ,--- :..a-,,1rцilе цебования:
-: _ _ ., : :е:aLrна_lьных данных осуществляется в целяХ ОбеСЛеЧеНИЯ СОбЛЮДеНИЯ КОНСТИТУЦИИ

. _ . ll Эз -з:зцltlr. фе:ера--lьных законов и иных нормативных правовых актов РоссиЙскоЙ Федерации;
'_, _ ,] :еaсL]на_lЬнЫ\ ]анныХ сотрудников предприятия осуществляется в целях содействия

: - ., э ..,_irчен11ll lt1o,1жHocTHoM росте, обеспечения личной безопасности сотрудника и членов его

: : j ; j,.;ie в це.lя\ обеспечения сохранности принадлежащего ему имущества и имущества

:: - a ; ,l1. }ЧaТа рез\,-lьтатов ислолненлUI им должностных обязанностеЙ и оказаниИ медицинскоЙ

i :-lцr|!f,

:]_ :;]ЬjЫе _]анные с,-lед},ет получать лично у субъекта ПЩн. в СЛ)лrае возникновения необходимости

', ::,li:еfсона-lьных -],ан;ых субъекта у третьей стороны следует известить об этоI\4 объект ПЩн

-: ]-a:, __-._\ч;iть его пllсь}lенное согласие и iообц"," ему о целях, предполагаемых источниках и способах

' - 1 - 
".'. -a:соНа-lЬны\ .fанныхi

- :; :...я По,l\чать. обрабатывать и вносить в ИСПЩн не установленные Федеральными законами

:]-- п.]ЬНЫ\ .]анных" персональные данные о [олитических, религиозных и иных убеждениях. частноЙ

- :,:. :1-:знсТВе в общественных объединениях, в том числе в tIрофессиональных союзах;

.,, :рi{нятltl1 решениI-1J затрагивающих интересы субъекта ПЩн, запрещается основываться на

:]- _.-]:.эНЫ\ .fанных. полученныХ исключителЬно в резуЛьтате шх автоматизированноЙ обработки

: -,l]-t1.1ЬЗованllе}l электронных носителеЙ;

-; ]:.з персонаlьных данных от неправомерного их исtlользования или утраты обеспечивается за счет

_:;____i tliliрзторз в порядке, установленном Федеральными законом "О перСОНаЛЬНЫХ ДаННЫХ", ТРУДОВЫМ

" _ :.i.; _..,{ РоссIlйскоrr Федерации и иными нормативными правовыми актами Российской Федераuии;

-;:a]зча персонaLльных данных субъекта П,щн третьей стороне не допускается без письменного согласия

_ . ]ъ:i,-з. за I1сключением случаев, установленных фелеральными законами Российской Федерации;

_ 1:;lечllвается конфиденциtl,чьность персонаJIьных данных, за исключением сл)л{аев обезличивания

- : ] - -- :1lЬ Ных .]анных и в отношении общедоступных персонаJIьных данных;

: a,l\чае выявления недостоверных персональных данных или неправомерных действий с ними

- ::," -HllKoB N4УЗ кНТГССМП), осуществля;щих обрабоТку ПЩн, при обращении или rlо запросу субъекта

;]itr.-{?.lЬНЫх данных, или его законного ltредставителя либо уtlолномоченного органа по защите прав

..,:ъ.(тоВ персональных данных, МУЗ (НТГССМП), как оператор П,Щн, обязан осуществить блокирование

_:]JtlН?-lЬНЫх данных, относящихСя к соответствlтощему субъекту, с момента такоfо обращения или

_ _.,\ченiIя такого запроса на период tIроверки;

з с-l\чае подтверждеНия факта недостоверности персон;Lчьных данных субъекта гIерсонаJIьных данных

- -- .;r rn,,*n муЗ кНТГсСМП), осуществляющие обработку ПДн, на основании документов"

-..'-aъrurrarных субъектом персонаJIьных данных, или его законным представителем либо уполномоченным

_-:;3но\1 пО защите праВ субъектов П,Щн, или иных необходимых документов обязаны уточнить

-елсонаlьные данные и снять их блокирование;

в с.]),чае выявления неправомерных деЙствиЙ с персональными данными в срок, не превышающиЙ трех

:зr-iочtlх дней С даты такого выявления, допущенные нарушения должны быть устранены, в случае

:i.воз\lожности устранения догlущенных нарушений в срок, не превышающий трех рабочих днелi с даты

зыяв-itениJI неlrравомерности деЙствиЙ с персональными данными, персональные данные должны быть

.,нilчто)t(ены. Об устранении допущенных нарушений или об_уничтожении персонаJIьных данных МУЗ

нтгссмп) как о;ератор Пдн, обязан уведомить субъекта П,щн, или его законного представителя, а в

..l}чае, если обращепrrъ ,пr запрос были направлены уполномоченным органом по защите I]рав субъектов

ПJн, также указанный орган;
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ш шрýОвъных данных должно осуществляться в форме, позволяющей определить субъект

шш т!шптнъ не дольше, чем этого требуют цели их обработки, и они под,Iежат униtIтожению

ш шшfi обрботки или в сл)чае утраты необходимости в их достижении.

_ _:itrBaHIII] письменного разрешения нача,чьника отдела кадров. Передача и

]:конныN,I пользователям должна осуществляться способОМ, Не ДОПУСКаЮЩИМ

: :;II]ОВаННОГО ДОСТУПа К НИМ ПОСТОРОННИХ ЛИЦ.

Мшц шфорушлцл. содержащей персонапьные данные субъекта ПДн, Другим у{режденLшм
лLШПП]lЩШШ]пf,tl_ ýс}Iцествляется только при налиtIии цравомерных письменных заIIросов и с письменного

aщшr вач&]ьнIш(а отдеJIа кадров в рllзмере, который позволяет не р;вглашать излишний объем

@шEшLIbEb{\ св€.],е HHl"t.

М шаредшче персон.uьных данных субъекта П,Щн оператор доджен соблюдать след}тощие требования:

frЕ сдзбшатЬ персональные данные третьей стороне беЗ письменного согласия субъекта,

1пЕпf,lшчЁн11сш с;r1чаев, когда это Ееобходимо в цеJUIх предщреждения угрозы жизни и здоровья субъекта

: : .. ,,]]я\. 
}становленных фелеральным законом,

_ : ::a!rна-lьные данные в коммерческих целях без его письменного согласия;

:-._ -_:_,: : ,_ii1l. по,-I\,чающих персональные данные субъекта, о том, что эти ДанЦые МОГУт бЫТЬ

, : : : _: , ,:_ь з це.lя\. д_ця которых они сообщены, и требовать от этих лиц подтверждеНия того. Что ЭТО

] , : : _ ],.._- еН.l, ЛItча, получающие персонаJIьные данные, обязаны соблюдать режиМ
] ,: _,',э:с.СТil, Данное положение не распростраI]JIется на обмен персональными данными
:, - : -.-: Б :Lrря_]ке. }/становленном федеральными законами;

],_ l:-:: -сст\п к персональным данным только специально уполномоченным лицам, при этом

- ::,Ii {онкрегных функший;
: :-]:'-'i:Ззть rrнформацию о состоянии здоровья субъекта П,Щн, являющегося сотрудником ]\4УЗ

--'-- --,1-. за Itск-]ючением тех сведений, которые относятся к вогlросу овозможности выполненllя

, ', - - ,::, _ l,i T!\:oBoir функчии;
, J:: -:::]ь персональные данные субъекта ПДн представителю этого субЪекТа В ПОРЯJКе.

"- -- :.a:i.r\1 Тр1,:овыпt Кодексом, и ограничивать эту информацию только теми персональны\I11

_ -: ],:, i.,]торые необходимЫ для выполнения указанными представителями их функuий.
: ,,:, знtttt с запросом о tlерсонtl,,lьных данных сотрудника или пациента МУЗ (НТГССМП) лицал не

-- , ,l_ -.пноГо фелера",rЬным законОм на полуtIении персонaLтIьных данных, либо при отсутствии
- _:.:::.:J']t] сог..Iасия сотрудника или I]ациента на предоставление его персональных данных МУЗ
*-_ ----),:п,,обязано отказать в предоставлении персонаJIьных данных. Лицу, обратившемуся сзапросом,

: : _::, _ 1 :;icb}leцHoe уведомление об отказе в предоставлении персональных ДаннЫХ.

:, Обеспечения защиты персональных данньгх. хранящихся в лИЧНЫХ ДеЛ&Х

сотрудни ков предприятия
:- ,е,lяХ обеспечениЯ защитЫ персонаJIьных данных, хранящшхся в личных делах сотрудников

::- :ilЯТllЯ. СОТРУДНИКИ ИМеЮТ IIРаВО:

_-.\11ать полнук) информачию о своих персональных данных и обработке этих данных (в том числе

, : - ',1;IilЗIIрОВаННОЙ);

.,,'-Iествлять свободный бесплатный достуtI к своим персональным данным, включая право полr{ать

, 
: : --,, .\1отренных ФедераJIьным законом (О персональньiх данных);

-:;бовать исключения или исправления неверных или неtlолных персональных данных, а также данных,

.]:iсrТаНных с нарушениеМ Федеральных законов. Сотрудник при отказе оператора исключить

- .l i]справить его персональные данные имеет право заявить в tIисьменной форме работодателю о своем

:;-..Г,lзС1lИ, обосноваВ соответств}.ющиМ образоМ такое несогласие, Персональные данные оценочного

::lKTePa сотрудник имеет право дополнить заявлением, выражающим его собственную точку зрения;

требовать от работодателя }ъедомления всех лиц, которым ранее были сообщены неверные

,l-.;i НепоJные их персональные данные1 обо всех произведенных в них изменениях или исключениях из них;

об;лаповать действия или бездействие работодателя в уполномоченный орган по защите прав субъектов

_iэсонаlьных данных или в судебном порядке, если гражданский служащий, являющийся субъектом

_::сонаlьных данных, считает, что оператор осуществляет обработку еtо персонitIlьных данных
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]; - :::iIl"l Федерального закона <О персональных данных) или иным образом нарушает его

. _ _-]:! lосlоверности
, , _:.lr"}i оояЗаны:

персон;}льнЫх данных, храшIщихся в лиЕIных делах сотрудников

пFшr рвботолателrrо или его представителю комплекс достоверных, докуд4ентированных
rЩ;rЩlrЕtплfi ilпfiнъrъ состав которых установлен ТК РФ;

tШl Щп сведений, содержащих персонatльные данные (фамилия, имя, отчество, адрес, паспортные
]iш- сlашЕпl об образовании, семейном положении, состоянии здоровья, при выявлении
iЦццшr! Ftrтгй дjIя выполнения служебrrьш обязанностей), своевременно (как правиJIо, в 3-дневныйrWfl rшшшfuтъ о тшФ( кtменениjlх.

,F-[LЧвЦДОК шриостановки предоставления ПДн в сл}rчае обнар}rжения нар}rшения
порядка их IIредоставления

_ В сщш обнаружения нарушений порядка цредоставления П.щн ответственным за обеспечениеlмrrп ГI*щн выносится ttредписание, по которому приостанавливается обработка Пщн до выясненIuI
|tr ]lЕЦЩшl шрхчrш нарушений,

lьrrrрашя и расследование фактов нарушенIilI порядка предоставления Пдн цроводится!шшlЕтlпЕ с рirзделом 14 данного Положения.

, , : -: ---:]t^ЗiТе--rеit инфорМационныХ систеМ ПЩн предпРия^гия наполучение персональных данных,
ПЦ:ТВ!ФХР'r JIЕЦ JОСЦТ КОТОРЫХ К ПеРСОНаЛЬНЫМ ДаННЫМ НеОбХОдим для выполнения служебных (трудовых)lfuiocTen а Taloke факты цредоставления персональных данных по этим запросам регистрируютсяшIfrшатIвIrрованными средствами информационной системы в электронном ж}рнilIе обращений.

солерrаrrrrе элекгронного журнarла обращений периодиttески, но не рЁ*. олпо.о раза
щlо|шсрtgгЕя ir:f,\lинистратором информационной безопасности.

в }"{есяц.

9. Правила парольной защиты
: : l,.зl,:е \,прав-]ения доступом должны осуществляться идентификация и проверка подлинности

, j:, -, -!rст\,па при входе в операциоНную систеМу ИСПЩн. ВозмЪжно np"rana"". двух вариантов

j::_]r] \с-lоВно-постоянНого действиЯ, длиноЙ не менее семи буквенно-цифровых символов;
-,:-_._-.,bзOBaHlleNr электронного идентификатора, которыЙ служит для авторизации пользовате-ця

,: , ,'l ::-'lеРа\ С \'СТаНОВЛеННЫМ СЗИ.
_ : ] : -- 

j]_jЬНые пароли должны выбираться след},ющих требований:
: _ _: jзе сll.\Iволов пароля обязательно должны IIрисутствовать буквы в верхнем и нижнем регистрах,

- - ]: ,1 ;ПеЦIlацЬные сиМВолы:
-.,1 al,{ене пароля новое значение должно отличаться от предыдущего не менее чем в 4 (2,З..,7,8)

., _.li\:

, ::-.ь:ГI ПаРОj-IЬ пользователь не имеет права сообщать никому;
,:]tr,lb не Jолжен включать в себя легко вычисляемые сочетания символов (имена, фамилии, известные_:_::_1iiя. с-lоварные и жаргонные слова и т.д.), последовательности символов и знаков (llt, qwefty, abcd

. _ , обшепРинятые сокращения (эвм, лвс, USER и т.п.), аббревиатуры, клички домашних животных,
- -,,l,:] автоrтобилей, телефонов и другие значимые сочетаний букв и знаков, которые можно угадать,--. зь]ваясь на информации о пользователе.

, ] ..:;t вводе пароля пользователю необходимо исключить возможность его подсматриваншI посторонними
. ::'j\llt (человек за спиной, наблюдение человеком за движением пальцев в прямой видимости
:,,l ts OTPaiKeHHoM свете) и техническими средствами (стаuионарными и встроенными в мобильные
.-.ефоны видеокамерам и т.п.).

Поря:ок смены личных паролей;
CrteHa паролей должна rrроводиться регулярно, не реже 1 раза в З месяца.
В с.Tучае прекращенИя полномоЧий пользователя (уволЬнение, 

либо перехоД на 
другую 

работу)l]trllзво.]Ilтся немедленное удаление его идентификационных данных.
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Щшш! (ввеrшановая) полная смена паролей должна цроизводится в сл}лrае прекращенLuI полномочий

fllШшщ rrIII переход Еа другую работу) администраторов информационной системы и других
tlл1цpllщоr! ЕOюрьш по роду работы были предоставлены полномочиlI по управлению системой
lqrшшtзащЕгн.

*r,шrrрсrор ведет "Журнал принудительной смены лиtIных паролей", в котором отмечает приtIины

rшl сDaенн паролеЙ пользователеЙ.

фашШ IироJIь, заданrrый администратором при регистрации нового пользователя, следует изменитЬ
iШщшa пrоJе в систему.

ЦFше шryоjи.

Щщся записывать пароли на бlмаге, в файле, электронной записной книжке и другш носителях
iпtш;п@шх, в том числе на цредметах.

!щсшпвrся ocTaBJuITb без присмотра рабочее место с незаблокированным монитором;

Щцшпсrся сообщать другIд{ пользователям личrшй пароль и регистрировать их в системе под своим
шщ!.

rще пользователем своего пароля на бумажном носителе допускается только в лиtIном,
,дшпшс}il в]IадеJIьцем пароля сейфе, либо в сейфе у администратора или руководитеJuI подр€tзделения,

0шс]ЕтlЕшость при организации парольной защиты.
пц;рпцвд паролей должны быть ознакомлены под подпись с перечисленными выше требованиями

Ll!!шGщщЕIдеrш об ответственности за использование паролей, не соответствующих данным требованиям,
ц,!шrЁ lа рGглашение парольной информации.

Ошrrgrвешость за организацию парольной защиты в организации возJIагается на администраторов.
[lр;шчесшй коrrгроль за соблюдением требований парольной защиты возJIагается на инженера-

Wршшсга
В Toпr вryчае, ecJm на ПК пользоватеJu{ установлена СЗИ, осЕащенная электронными идентификаторами,

шщ @прlов зашсымется в персонЕ}льrъtй идентификатор пользоватеJuI. в идентификатор записывается имя
шIщшilеш Е еп) пароль. Пользователь не знает и не должен знать свой пароль. Пользователь
шцщпrýг!€т вход в систему с использованием идентификатора. Идентификатор также может хранить
шМ ша}tяпl и криптокJIюч пользователя. Запись пароля в идентификатор цроизводится
пцfiil!!Еrcmgторк)м:

!.шшшстратор производит генерацию новых паролей к )лIетным записям и выдачу ключей
пrшппвлOqlт€:ftIм;

4п[ЕrввстIвтOр по согласованию с администратором информационной безопасности осуществляет Зацись

пршmтрфпческою кJIюча в идентификатор пользователя.
ltl, УgтдЕвлIваотсяследующиеrrарольныеполитики:

_ - _- _ ] эзте--lь. получивший электронный идентификатор для доступа к ИСПЩн, обязан:

] . -.. э.-lьно tIспользовать идентификатор для входа в систему;
- : _;]3-]3взть идентификатор другим пользователям;

-ji;i'b lrrентификатор в "надежном месте" например на связке ключей, в сейфе, в шкафу;

:;,l]]HlITb идентификатор рядом со считывателем, на столе\системном блоке, в первом ящике стола,
::.l-:tr\f \1есТе;

]::е;кно хранить идентификатор, избегать падений идентификатора, воздействий сильных
. -:: _]:\\l]гнItтных полей, попаданиJI жидкости на идентификатор;

..._ii lI.]ентификатор содержит криптоключ, быть акк)фатным при шифровании и расшифровке папок

- 
j]:-лtlВ.

, з с_l\чае утери идентлтфикатора немедленно сообщить об этом одному из админисТратОРОВ

:::aр\lацIlонной безопасности, а в случае их отсутствия - администраторам.
. Поря-lок хранения и смены личных паролей:

;\1ена пароля проводится один раз в год, так как, I]ароль пользователя, хранящиЙся в памЯТИ

,,-знтltфtrкатора, trредставляет собой набор случайных символов, например 62oqi5lv4e0p, такой rтароЛЬ

_ 1.ень с.]ожно подобрать, rlользователь не может измецить свой пароль т.к. не ЗнаеТ его;
, с\lенч пароля производит администратор,

сп}lсок паролей пользователей хранится у администраторов;

- _ 
- 

.,з.чать 

T 

ребованиям 
сложности Включен

]tлшш:ъ lIf,puTI всех пользователей в домене, используя обратимое
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l::.3HlIe ПаРОЛЯ ПРОИЗВОДИТСЯ ЛОКаЛЬНО, ПОЛЬЗОВаТеЛЬ ДОЛЖеН ПРИНеСТИ КЛЮЧ аДМИНИСТРаТОРУ

: . .:ы пароля, администратор изменяет пароль пользователя и записывает новый Пароль

._,. - ;lфItкатор;

:-'.|;1HIiCTP?Top, в случае необходимости (фиксачия нарушений, увольнение сотрудника и т.п.), может
:1 -ilTe,lbнo изменить пароль пользователя. Тогда пароль польЗователя в сисТеМе не соВIIаДеТ с ПаролеМ

_;:.;1фIlкаторе и пользователь не сможет воЙти в систему.

10. Правила антивир)rсной зашиты
:..ll1BIlpycHoe и другое программное обеспечение, исtIользуемое для защиты от вредоносных программ,

__ . no быть лицензированным и приобретенным на законном основании.
],,.1язате,пьным условием полноценного функчионирования указанного по является заключение

_, _ 3.1ров на его обновление и сопровождение
]о,-lьзователям Исп.щн запрещено самостоятельное коtlирование и установка По любого назначения.

:'. ;lDoBaHtte или установка какого-либо ПО должны 1троизводиться исключительно аДМинистРаТОРОrИ ИБ.

-hя правильной работы необходимо:
HacTpotrTb внутренний планировцик антивирусного ПО на автоматическ}'ю ЗагрУЗкУ ОбновлениЙ. ПРИ

,:зоз\lоя(ности автоматшIеской загрузки ежедневно производить загрузку обновлений анТИВИРУСНОГО ПО

,: ]:LrIIзводить обновления.

Настройку антивирусного ПО выполнить в соответствии с утвержденным <Регламентом настройки

_-,. i ITlIK безопасности при эксплуатации СЗИ>.

не запускать файлы, полученные от ненадежного источника, прежде чем они не будут tIроверены

::тllвIIр),сной программой с последними обновлениями.
В обязательНом порядке проверятЬ антивирусным По все внешние накопители информации (оптические

-;:.KIl. ф.-tэш-накопители, карты памяти, сменные и внешние жесткие диски)"

обновл го и прикл печения
ИСПДн

- l. ,Щ-,rя функцИонир},ющиХ ИСПЩн доработка (модернизация, обновления ПО) СЗПДн Jо.-I;фiна прово-]Ilться

в с,-I)чае, если:

- изменился состав или структура самой Испщн или технлгlеские особенности ее построенIlя (ll]\Iенl1_1ся

состав или структура программного обесrrечения, техниtIеских средств обработки ПЩн, тОПО"rОГlllr },lСП,f Н ll

riзменился состав угроз безопасности Пщн в Испщн;
- изменился класс ИСПЩн.

, i.:. обновления общесистемного и прикладного программного обеспечения Испщн осушеств.lяются по,]

контролеМ инженера-программиста, rrри необходимости - специализированных организашrtй.

12. Порядок обуrения администраторов ИСПДн
2.1. Муз кнтгссмп) не реке одного раза в год цроводит обl"rение администраторов Испщн по вопросам

информачионной безопасности с доведением под подпись требований нормативных док}ментов по защите

ПДц.

1з.l. П.щн, обрабатываемые в Испщн, являются информаuионными данными, защищаемыми в соответствии

с требованиями) установленными законодательством Российской Федерашии.

13.2. В соответствиИ с требованИями ИБ, архивы ПЩн и ИСПЩн (как на электронных, бумажных.

так и на иных носиТелях), оборУдование, доступ к которомУ должен быть ограничен в сtlлV его BaII\HOCTII

длятехнолоГическогО цикла предПриятиЯ (помещения серверных, АТС, APIt4oB rt т.п,). а TaK/te обработка

П.Щн в ИСПЩн должны производиться в помещениях, относяшихся к категорr1l1 <(по\lешенllя оГрСНlit{-НЧt]lL'

доступа).

I
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_ Помещения ограниченного доступа должны располагаться в контролируемой зоне.

_ Пребывание посторонних лиц в помещениях разрешено только в сопровождении сотрудников,

:аботающих в указанных помещениях, и только с разрешения руководства вышеупомянутых сотрудников,

: Щопуск в IIомещения ограниченного доступа вспомогательного и обслуживающего персон.Llа (уборщич,

]_lектромонтеров, сантехников и т.л.) производится только в слуiае служебной необходимости.
- В слу{ае' когда помещения ограниченного достугlа располагаются на первых и последних этажах здания,

l1\ окна должны быть оснащены сигнализацией.

Щвери помещений ограниченного доступа не должны отличаться от лвереЙ другиХ помещениЙ

l1 не должны иметь обозначающих и предупреждающшх надписей и табличек.

" r, Внутренняя планировка и расIIоложение рабочих мест в помещениях ограниченного доступа должны

обеспечивать исполнителям работ недоступность и сохранность доверенных им ПЩн.

; J. На случай пожара, авариИ или стихийНого бедствиЯ должны быть разработаны специальные инструкции,

в которыХ предусматрИваетсЯ порядоК вызова администрации, должностных лиц, вскрытие помещений

ограниченнОго достугIа, очередностЬ и порядок спасения документов, материалов и изделий, содержащих

ПЩн, а также порядок да,rьнейшего их хранениJl,
j 1(_). Помещения ограниченного доступа, предназначенные для размещения архивов П,щн, предназначенные

для размещения дрм выработки ключей шифрования и ЭI-{п, предназначенные для размещения

оборулования, доступ к которому должен быть ограничен, должны отвечать следующим требованиям:

- помещение должно располагаться в контролируемой зоне;

- двери помещения должны иметь надежные запоры, прис[особления для опечатывания, либо должны

быть оснащены контроллерами' включенными в систему контроля ограничения доступа;

- желательно налиLIие видеокамеры включенной в систему видеозаписи, контролирующей вход

в помещение;

- должны быть задействованы все меры, исключающие неконтролируемое пребывание в tlомеlцении

любыХ лиц, включая сотрудниКов организаЦии, не допуЩенных к работе с ПДн;

- помещение лолжно быть оборуловано датаIиками пожарной и охранной сигнализации, }келательно

имеющими отдельные (не связанные с другими помещениями) шлейфы сигнализации, включенные в пульты

охранно-пожарной сигнализации;

- помеЩение должно бытЬ оборудовано средствами пожаротушения, желательно наJ]ичие aBToHo\rHot"l

автоматической системы пожаротушения;

- помещение должно быть оборуловано необходимым количеством стеллажей и/илrt шкафов для храненi,я

архивных носителей;

- микроклимат (температурно-влажностный
по сохранности архивных носителей, а условия
(коробления, пересыханtrя, изгиба и вредного

I

ультрафиолета);
- оТ двери помеЩенllя .],оjl)t(ны быть резервные ключи;

- помеЩение, предНазначенное для хранения резервных копий, не должно сов]\{ецаться с п0\1ешенllе\1,

в котороМ разN{ешается обор1,-лование, создающее и (или) исtIольз),ющее указанные резервные копilli,

- размещение в по\lешенIrи оборудования И всtIомогатеЛьных технИческих cpeJ,cTB .]o,1;AHLr L]TBetlaTb

санитарно-гигиенIIческll\1 нор\lа]\1. а также требованиям техники безопасности и пожарноiI безопасностIt,

lJ,ll. Работник, ос\шеств,lяюшllй хранение архивоВ и/или резервных копий ИСПДн. -]о"l)^ен II}teTb печать

для опечатыванltя :Bepeit rl сеilфа lllи ]\1еталлического хранилища.

1з.12. Выполненtrе треС-,овзнrIП пО обеспечениЮ иБ на рабочrж местах ос,vшеств-lяется работнllкапlи,

работающимtI в по\1 е Llle н ; l-ч\ о гранllriе нного доступа,

1з,lз. ответственность ]] .:iзЬl|lt-r.lНеНllе требований по ИБ для помещений ограниченного доступа несут

руководитеЛl1 С ГР) КТ\ : : э. }, _ q. - з ЗЗ.]С,lе н rr it. работники которых работают в этих поN,tещениях.

14. Поря:ок п:,:з:_з:,:; :..r;тtебноit проверки при нарyшениях режима безопасности
lplr обработке ПДн в ИСПДн

режим) помещения должен отвечать требованrtяrl

хранения должны исключать возN,Iожность lIx повре,п_]енIlя

воздеЙствия пыли, магнитных и эJ-IектрIlческttх по,lеil ll";,

, -::..*;;;1с\ pe/-,tl\Ia безопасности при обработке ПЩн в ИСПЩн (далее -
- ; --: ---.--l.нl]я \,повня зашишенности ИСПДн и мер по ВоЗМожНОМУ:,:э]-.lенllя },ровня защищенности ИСП,Щн и мер по возможному

:-_. :]:\шенIIя\1 1 и 2 категорий по каждому отдельному факту

::с33ркII яв.,Iяются устное заявление, докладная или служебная

J э;]яв,lенllе факта олного или нескольких нарушений,

14.1. Служебная проDерrа щ
служебная пров€рrа) цф.
предотвращенцю ЕвцЕлеIпс

l4.2. Служебная проЕсрr Е
нарушения.

14,3.
заrlиска работнllr.



руководЕIвлr- ошшlп,fuш бшвосгш П,I[,н, по каждоМу отдельному факту нарушения

или по фахц гру-- цd
14.5. В сосrа.в ýMr lсfuш ]шлпiJш* Lаолт:

- 11ре.lсе.frrтчшь шшл - rilш]пltrппФтаmi& за обоспечение безопасности П,Щн.

- Ilлеrш ýý!шЕпш
а) начатrлшп {пl|iшп Ёлт!Е,

б) Iпглевry*.щ,щп
|4,6. В сщч3g вffiшлПшlm Гrшrцщ_тш-.вть ýочIlссии может I]ривлекать к работе:

14.4.

l4,7.

законодrrвшзтцг й}
- браЬ шre обь16ЕеIш' пО поводУ выявленныХ нарушений у любого сотрудника МУЗ

кНТГССМП*-
14.8. По рсз5шгтлr еdiспt комиссии оформJIяется акт о результатах служебной проверки, в котором

указываIЕ]
докуlrеmпшЕ lrrдтвsрждеtме факта нарушений ИБ ИСПДн;

- устаЕшЕш.a Ерпчlпш выявленных нарlшенийв ИБ ИСП!н;
- пр&,юr€шl ш) устранению приtIин выявленных инцидентов ИБ в ИСПЩн;

- прешlоIЕЕпr Iю дополненшо Перечня нарушений ИБ,
l4.9. Дlс о рсзуrьтатах сJrужебной проверки подписывается членами комиссии и направляется руководителю,

нчrзначЕвшешу слул<ебную проверку.

15. Перечень нар),шений ИБ ИСПДн
l5.1" К нарушенИям 1 категОрии относяТся событttя. пов-,1екшllе за собоЙ разглашение (утечку) ЗаЩlIЩаеI!{ЫХ

ПЩн и/ЙИ утратУ содержащих llx отч\;+._]ае\lы\ HocIIтe.ler-l, уничтожение (искажение) баз данных ИСПДн.

ВыВеДениеиЗстрояТехниЧескIJхtIпроГра}1\1ны\сре.]стВ.аtIN'тенНо:

- несанкционированнаяпереконфrrгlраltltяпара\lетровИСПДн;

- утрата или кража резервноil копttlt liззы -]анны\ I4СПДн;

- необоснованнаяпере:ачабазы:знныrIlСП.fн:
- органIIзацtlя \течкIi П.]н 11СП.]н .lо те\нIlческl1\I каналам;

- \ \1ыш.lенное нзр\ шaн l1e рJсitlтtlч пtlсосiностtl 1,1СПДн;

- НСД к П.]н IIСПJн:
- несанкцIlон]tрованное BHeceHlIe lIз\,ененI1I"l в базу данных ИСП,Щн;

- рlыш-lенное ЗаРа/iiеНlIе ко}lпьютеров lt серверов ИСПЩн вирусами;

- прове:енrtе работ с IIСПДн. пов.lекшее за собой необратимую потерю данных;

- Другие деitствltя. по.fпа.]аюшIrе под деt:lствия статей 2,72,2,7з,274 ук рФ.

l5.2. К нарушениям 2 категории относятся события, в результате которых возникают tlредпосылки

к разглашению (утечке) защищаемых П,Щн, утрате содержащих их отчуждаемых носителей, уничтожению
(искажению) баз данных Испщн, выведению из строя технических и программных средств. а именно:

- подборадминистративногопароля(успешный);

- ошибка при входе в Испщн (набор не назначенного пароля, более трех раз подряд, периодически);

- несанкционированное(неоднократное)оставлениевключенногоПК;

- утрата учтенного отчуждаемого съемного носителя;

-IIоПыТкаВхоДапоДчУжиМиМенеМ,паролеМ,МноГокраТНаянеУДачная;
- попытка входа под чужим именем, паролем, удачная;

- несанкционированнаяочисткажурналоваудита;

- несаЕкционированное копирование ПЩн на внешние носители;

- несанкционированная установка (улаление) ПО на ПК ИСПДн;

- несанкционированное изменение конфигурации ПО ПК ИСПЩн;

- попытка получениJI гIрав админиOтратора на локшIьном ПК (увеличения собственных прав, пол)л{ение

прав на отладку программ), удачная и неудачная;

- поtlытка 11олуrения прав администратора в домене или на удаленной машине, удачная и неудачная,

- не}ц4ышленное заражение локального или сетевого ПК компьютерныN,Iи вирусаNlи.
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несаЕЕIшрЕшо€ пспользование сканирующего ПО;
несааrщшроtашое пспользование анализаторов протокоJIов (снифферов);

несаяrпщrрйfiп}й просмот, вывод на печать П,Щн.

К вrylшl 3 втеторшr относятся события, не несущие признаков нарушений 1 и 2 категорий,
а именЕо:

оIшбв цц !ходе в ИСПДн (набор неправипьного пароля, сетевого

- попцтIl ЕsудачЕопо доступа к П,Щн ИСПfiн (периодическая);

- переюд ry.r.сш ва [IK;

- рабовваIIКв Ееразр€шенное время;

- перg}агр}.Jrа хоiaшютера при сбоях в работе ПК (однократная), l

накатп, rпопп RESET;
- нецепев(rеЕсIюJIьзомниекорпоративныхресурсов(печать,Iпtеrпеt,

имени более трех раз подрял);

в т.ч. аварийная перезагрузка, путем

mail, и др.).

1б. Погя_lок контроля за соблюдением условий использования средств защиты
информации

lб.l. Кон::;,..ь lf, соб.-tюдением условий использования СЗИ осуществляет инженер-программист в
соответ;:з;];l с выработанным регламентом,

л 16.2, Конtl...'ь ос} ществляется посредством плановых проверок, N{ониторинга, тестирования СЗИ ИСПЩн.
l Iб.3. По рэ;1.1ьтата}1 проверок составляетоя ак,г, rrри выявлении замечаний - предписание на устранение

выяв--lеннь]\ заrtечаний.

17. Гос}rдарственный контроль и надзор за эксплуатацией аттестованных ИСПДн
l'1.1. Гос1,1арственный контроль и надзор за проведением аттестации ИСПДн по требованиям безопасностIl

инфорпrации, а также за соблюдением правил эксrrлуатации аттестованных ИСПДн и эффективностью
принятых мер защиты некриптографическими методами проводятся ФСТЭК России и ее территорIlальны}1I1

0рганами.
17.2. Объем, содержание и порядок государственного контроля и надзора устанавливаются нор]\1атllвны\1II

и методическими документами по обеспечению безопасности ПЩн гrри их обработке в I,1СПДн,
Контрольные мероприrIтия проводятся в соответствии с утвержденными планами работ.

17.3. Государственный контроль и надзор за соблюдением rrравил аттестации включает проверк\
правильности и полноты проводимых мероприятий по аттестации ИСПЩн, проверку пpaBll,lbнocTrl
оформления отчетных документов и протоколов аттестационных испытаний, проверку cвoeвpe\leнHocтll
внесения изменений в организационно-распорядительные документы по обеспеченtло безопасностrr ПДн.
а также контроль за эксплуатацией аттестованных ИСПЩн.

17,4, При выявлении нарушения правил эксплуатации аттестованных по требованиям безопасностlI
информачии ИСПЩн, нарушения технологии обработки ПЩн и требований по обеспеченrтю безопасностlt
ПЩн Управлением ФСТЭК России по Уральскому федеральному округу может быть приостановJено
действие аттестата.

l7.5" В слуlае, когда в результате оперативного принятия организационно-технических мер защиты не может
быть восстановлен требуемый уровень безопасности ПЩн, мо}кет быть принято решение об аннулировании
действия аттестата соответствия.

17,6. При выявлении в ходе контроля и надзора грубых нарушения требований нормативных и методических
документов по обеспечению безопасности П[н, догlущенных организацией-лицензиатом, оператор вправе
rребовать от организации-лицензиата безвозмездного проведения повторной аттестации в соответствии
со статьями 72З,'78З Гражданского кодекса Российской Федерации.

18.1.

1В, Порядок взаимодействия с вышестоящими сл)чжбами и федеральными органами
уведомление об обработке персональных данных Еаправляется в уполномоченный орган по защите прав

субъектов персонаJIьных данных (Роскомналзор).
l8.2. Полуlение Выписки регламентируется Приказом Федеральной службы по надзор1, в сфере \1ассовы\

коммуникаций, связи и охраны культурного наследия от 28.0З.2008 г. JYs15.1 <,Об }твер;д:ен}ll1 по,lоке!i.!

о ведении реестра операторов, осуществляюших обработк}/ персона.-Iьны\ _]аннь]\,,:

18.3. Операторы, вкJlюченные в Реестр, вправе по,l\чIIть выпIlск\ llз Реес::, -_ - _:":, ' ]

в Службу в срок не позднее тридцати .лней.
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1 9, Обце:остr,пные источники персональньrх данных сотрудников предпРияТиЯ
l9.1. В це.lях ltнфорltаuirонного обеспечения на предприятии могут создаваться общедоступные источники

персон&lьны\ _]анны\ сотр}днI.Iков (далее - Справочники), в которые с письменного согласия субъекта

персона-lьны\ -]анны\ вк-lючаются его фамилия, имя, отчество, сведения о занимаемой им должности,
но1\{ер с-l\;+(ебного те-rефона. иные персональные данные, предоставленные субъектом персональных

данны\,
19,2, ФорrtItровенltе. Be_]eHlle и иные действия (операции) с персональными данными, включая сбор,

сtlсте\lатIlзецltю. накоп.-tение, хранение, уточнение (обновление, изменение), tlспользование,

распросrраненilе ( в то\1 чIIсле перелачу), обезличивание, блокирование) уничтожение персональных данных]

со_]ер^.ацll\ся в СправОчнtlках, а также получение письменного согласия субъекта персонаJIьных данных

ос\ шеств,lя;.rТ.я :ltr_fраЗ.]е_lенt1ями предприятия, ответственными за ведение каждого Слравочника.

твенность за вании ение" об
хранение персональных данных сотрудника

20.1. Лица. вllнOзные в нарушении требований, регулирующих получение, обработку и хранении

персон&lьны\ ]знных сотрудника несут гражданск},ю, уголовную, административную, дисциплинарную
и ин}то пре_]} с\lоrренн\то законодательством РФ ответственность.

20,2. Персонаlьнея ответственность - одно из главных требований к организации функционирования системы

зашtIты Псрсt]нilьноir lrнформачии и обязательное условие обеспечения эффективности этой системы:

- р) KoBo_]l]Ta.lb. разрешающий доступ сотрудника к персональным данным несет персонаJlьн}то

оТВ€ТСТВ€Н Ht-lCIb За _]аННое раЗрешенИе,

- каж_]ыil coTpr-]HllK несет единоличную ответственность за сохранность носителеЙ персональных данных

и соб-lю:енltе хонфlt:енцIIальности информачии;
_ coт}:HrrK \1}-З ,,НТГССМП)), предоставивший работодателю подложные докуМеНТЫ иЛИ ЗаВеДОN,IО

ложные све_]енilя Lr celle. .rtrбо своевременно Не сообщивший об изменениях персональных данных, несет

ДИСЦlIП-lIlНаD Н\Ъ] trTBeTC ТВе Н НОСТЬ, ВПЛОТЬ ДО УВОЛЬНеНИJI.
20,3. Лltца. BltHoBHb]. в нар\шении условиЙ использования средств защиты информации или нарушении

режи\lа зашtIты ilерсонL]ьных данных, несут отвеТственностЬ в соответствии с законодательствоNI

PocctIitcKoit Фе:ерзlitl ;l,

t
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ОБЯЗАТЕЛЬСТВО.
о неразглашении конфиденциальной информации
(персональных данных), не содержащих сведений,

составляIощих rосударственную тайну.

ФИО госуларственного гражданского служащего)

обязанности по зtlнимаемой должности

.,l /k I IocTb. наи]\,{енование структурного полразделеt,lия )

,:: ПеРИОД ИСПОЛНеНИЯ ДОЛЖНОстных обязанностеЙ в соответствии
,- :з:Iтом, мне будет предоставлен допуск к конфиденциальноЙ

ным данным), не содержащим сведений, составляющих
:::стояrцим добровольно принимаю на себя обязательства:

-_.:iI\I лицам конфиденциальные сведения, которые мне доверены
. I1звестными в связи с выполнением дол}кностных обязанностей.

_ . _1.крывать третьим лицам конфиденциальные сведения, которые

.ерены) или станут известными в связи с выполнением

- - :,1\ .-Iиц получить от меня конфиденциальные сведения, сообlllать

альные сведения с целью получения выгоды.
нормативных правовых актов, регламентирующих вопросы

, .;:lI1I1.
-;: ]i]щения права на допуск к конфиденциальным сведения]чI

- . . bI1\I .-Iицам известные мне конфиденциальные сведения.
- .,, чае нарушения данного обязательства буду привлечен (а)

иlили иной ответственности в соответствии
- --__с!]3ции.
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